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CLAUSULAS JURIDICAS

Clausula 1.2

Objeto

O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar com a Agéncia
para a Modernizagdo Administrativa, IP, (doravante abreviadamente designada por “AMA”), na sequéncia
de procedimento pré-contratual que tem por objeto a aquisicdo de servigos para utilizacdo de uma solugdo
tecnoldgica para IVR natural (interactive voice response), em modelo de software como servigo (SaaS$ -
Software as a Service), que permite fazer a interagdo por voz e o correspondente tratamento, baseado nas

intengdes detetadas, nos termos melhor definidos nas clausulas técnicas do presente caderno de encargos.

Clausula 2.2

Local da prestagao de servigos

Os servigos sdo prestados nas instalagdes do cocontratante e no Centro de Contacto, sito na Rua

Abranches Ferrao, n.2 10, 32 piso, 1600-001 Lisboa.

Clausula 3.2
Duragdo
1. O contrato terd a duragdo de 12 meses, contados da data da sua celebragdo, sem prejuizo das
obrigacGes acessorias que devam perdurar para além da sua cessagao.

2. O contrato cessa antes da data prevista no ponto anterior se esgotado o prego contratual.

Clausula 4.2
Prego contratual
1. O prego base é de 65.109,60€ (sessenta e cinco mil cento e nove euros e sessenta céntimos), a que
acresce o IVA a taxa legal, de acordo com os seguintes pregos unitarios:

a) Preco base por interacdo por ASR (Reconhecimento de Voz) e respetiva garantia no ambito
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do suporte funcional e técnico: 0,13€, acrescido de IVA a taxa legal em vigor;
b) Preco base porinteragdo por TTS (Reconhecimento de Voz) e respetiva garantia no ambito do
suporte funcional e técnico:0,13, acrescido de IVA a taxa legal em vigor.
No prego base estd incluido o tratamento de 500.843 interagSes por ASR (Reconhecimento de Voz) e
TTS (Reconhecimento de Voz) e respetiva garantia no ambito do suporte funcional e técnico.
Sdo excluidas as propostas cujo valor seja superior aos pregos base.
O preco referido no n.2 1 inclui todos os custos, encargos e despesas cuja responsabilidade nio esteja
expressamente atribuida a AMA, designadamente
a) Despesas com deslocacGes, estadias e despesas de alimentacao;
b) Encargos com telecomunicagdes;

c) Seguro de acidentes de trabalho.

Clausula 5.2

CondigGes de pagamento
A faturagdo é efetuada mensalmente, tendo em conta o nimero de interagdes existentes no respetivo
més, devendo o cocontratante enviar até ao 8.2 dia Gtil do més seguinte o nimero de interagdes
verificadas.
O pagamento sera efetuado no prazo 30 dias a contar da data da recec¢do das faturas correspondentes,
as quais s6 podem ser emitidas apds o vencimento da obrigacdo a que se referem.
As faturas devem discriminar os servigos a que se reportam, o nimero do contrato bem como o nimero
de compromisso financeiro associado, o qual sera indicado pela AMA, sob pena da sua devolugao.
Caso as faturas apresentadas nao sejam validadas pela AMA esta comunicara tal decisdo ao
cocontratante para que proceda a sua substituicdo.
As faturas deverdo revestir a forma eletrdnica, caso em que devem ser remetidos a AMA através de
meio de transmissdo escrita e eletronica de dados para o Portal FEAP (Faturagdo Eletrdnica na
Administragdo Publica) disponibilizado pela ESPAP, ou, caso ndo seja possivel, para o endereco

fornecedores@ama.pt.

Sé serdo devidos os valores referentes as tarefas efetivamente prestadas e aceites nos termos do
presente caderno de encargos.
O pagamento sera realizado para o NIB/IBAN indicado em documento bancério apresentado pelo

cocontratante o qual devera ser atualizado sempre que necessario.
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Em caso de atraso no cumprimento das obrigagdes pecunidrias por parte da AMA, o cocontratante tem
o direito aos juros de mora sobre o montante em divida, nos termos previstos no artigo 326.2 do CCP e

da Lei n.2 3/2010, de 27 de abril.

Clausula 6.2

Propriedade intelectual
Sao da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagdo, na prestagao
de servicos, de marcas registadas, patentes registadas ou licencas.
O cocontratante obriga-se a transferir a posse e a propriedade dos elementos a desenvolver ao abrigo
do contrato para a AMA incluindo os direitos autorais sobre todas as criagdes intelectuais abrangidas
pelos servigos a prestar, incluindo os previstos no n.2 4 do artigo 14.2 e 49.2, ambos do Cédigo do Direito
de Autor e dos Direitos Conexos, bem como de outros direitos de propriedade intelectual, relativos aos
servigcos objeto do presente caderno de encargos, produtos dele resultantes nomeadamente, cédigo
fonte, documentacdo e elementos afins, bem como dos produtos consequentes a todas as ulteriores
adaptacGes que se venham a revelar necessarias.
O cocontratante entregard a AMA no termo do contrato toda a documentac¢do e desenvolvimento,
relativo aos trabalhos desenvolvidos, incluindo as respetivas fontes que serdo propriedade da AMA.
A AMA podera transformar e reproduzir todos os documentos e todo o software desenvolvido, bem
como proceder a sua distribuicdo, onerosa ou gratuita, de forma inteiramente livre.
Pela cessdo dos direitos a que alude o nimero anterior ndo é devida qualquer contrapartida para além

do prego a pagar nos termos do presente caderno de encargos.

Clausula 7.2
Sigilo
O cocontratante obriga-se a observar sigilo quanto a informacdo e documentacdo, técnica e ndo
técnica, comercial ou outra, relacionada com a atividade da AMA ou qualquer outra entidade envolvida
na execugdo do contrato.
A informacgdo e documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente

a execucdo do contrato.

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA
RUA SANTA MARTA N° 55, 3.2 | 1150-294 LISBOA — PORTUGAL | + 351 217 231 200
www.ama.gov.pt/ | facebook.com/ama.gov.pt

PAGINA 5 de 19

GMw


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

AGENCIA PARA A
MODERMIZACAD
ADMINISTRATIVA

3. O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informagdes
de cardcter funcional ou processual dos servicos da Administragcdo Publica a que tenha acesso na
execugdo do contrato.

4. O cocontratante assume igualmente o compromisso de restituir, remover e destruir, no final do
contrato, todo e qualquer registo, eletronico ou em papel, relacionado com os dados e processos
analisados, incluindo dados pessoais, e que a AMA lhe indique para esse efeito.

5. O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteldo e utilizagdo dos
sistemas de informacao da responsabilidade da AMA, nos termos legalmente previstos, relativamente
a protecdo de dados pessoais e a protecdo juridica de bases de dados.

6. Apo0s ter conhecimento de alguma violagdo de dados pessoais o cocontratante notifica a AMA sem
demora injustificada, em prazo inferior a 48 horas.

7. O cocontratante garante que terceiros que envolva na execug¢do dos servigos respeitem as obrigagdes

de sigilo e confidencialidade constantes nos niUmeros anteriores.

Clausula 8.2
Protecgao de dados
1. O Cocontratante é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o
previsto no Regulamento Geral de Prote¢do de Dados Pessoais aprovado pelo Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (RGPD), devendo,
nomeadamente:

a) Tratar os dados pessoais apenas mediante instru¢des documentadas da Entidade Adjudicante,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizagdes
internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-
Membro a que esta sujeito, informando nesse caso a Entidade Adjudicante desse requisito
juridico antes do tratamento, salvo se a lei proibir tal informagdo por motivos importantes de
interesse publico;

b) Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso
de confidencialidade ou estdo sujeitas a adequadas obrigagGes legais de confidencialidade;

c) Adotar todas as medidas exigidas nos termos do artigo 32.2 do RGPD;

d) Garantir o cumprimento do RGPD, nas condi¢Oes aqui previstas, quando pretenda contratar

um subcontratante;
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e) Tomar em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia a
Entidade Adjudicante pelo tratamento através de medidas técnicas e organizativas adequadas,
para permitir que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos
dados tendo em vista o exercicio dos direitos previstos no capitulo Ill do RGPD;

f)  Prestar assisténcia a Entidade Adjudicante no sentido de assegurar o cumprimento das
obrigacGes previstas nos artigos 32.2 a 36.2 do RGPD, tendo em conta a natureza do
tratamento e a informacdo ao seu dispor;

g) Consoante a escolha da Entidade Adjudicante, apagar ou devolver-lhe todos os dados pessoais
depois de concluido o contrato, apagando as cépias existentes, a menos que a conservagao
dos dados seja exigida ao abrigo do direito da Unido ou dos Estados-Membros;

h) Disponibilizar a Entidade Adjudicante todas as informagdes necessarias para demonstrar o
cumprimento das obrigagdes previstas na presente clausula, facilitando e contribuindo para as
auditorias, inclusive as inspecdes, conduzidas pela Entidade Adjudicante ou por outro auditor
por esta mandatado.

A Entidade Adjudicante, no caso de suspeitar de incumprimento do RGPD, pode notificar o
Cocontratante para este, no prazo de 5 dias, demonstrar o total cumprimento do referido regulamento.
Caso o Cocontratante ndo demonstre o total cumprimento do RGPD, seja porque nao o demonstrou,
seja porque ndo o cumpre, a Entidade Adjudicante fica autorizada a proceder a auditoria aos sistemas
de informagdo do Cocontratante, ficando este responsavel por todos os custos dessa auditoria.

No caso previsto no nimero anterior, a Entidade Adjudicante poderd compensar os custos que tenha
suportado com eventuais quantias que sejam devidas ao Cocontratante, ou através do acionamento da
caucdo, caso esta tenha sido prestada, ou através do recurso as retengdes que eventualmente tenham
sido efetuadas.

No caso de se verificar algum incumprimento do RGPD por parte do Cocontratante, este deverd, no
prazo de 10 dias, p6r fim ao incumprimento e demonstra-lo a Entidade Adjudicante.

O ndo cumprimento do RGPD, por facto imputavel ao cocontratante, é considerado, para todos os
efeitos, incumprimento definitivo, podendo a Entidade Adjudicante resolver o contrato, ao abrigo da
alinea a) do n.2 1 do artigo 333.2 do CCP.

Caso o Cocontratante impega ou nao colabore na realizagdo da auditoria referida no n.2 3 da presente
clausula, a Entidade Adjudicante podera resolver o contrato, por oposicdo reiterada ao exercicio dos

poderes de fiscalizagdo, ao abrigo da alinea c) do n.2 1 do artigo 333.2 do CCP.
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Clausula 9.2

Cessao da posi¢ao contratual e subcontratagao
O cocontratante ndo pode ceder a sua posi¢gdo no contrato ou subcontratar total ou parcialmente os
servigos incluidos no mesmo sem autorizagao prévia da AMA.
Nos casos de subcontratagdo, o cocontratante permanece integralmente responsavel perante o
contraente publico pelo exato e pontual cumprimento de todas as obrigacGes contratuais.
A subcontratagdo de prestagdes contratuais que envolvam o tratamento de dados pessoais carece de
autorizagdo prévia da AMA que devera ser realizada nos termos legalmente previstos para o efeito.
O cocontratante é responsavel pelo tratamento de dados pessoais no dmbito da execu¢do do contrato,

mesmo que seja realizado por subcontratado.

Clausula 10.2
Comunicagdes e notificagdes
Sem prejuizo de se acordarem outras regras quanto as notificagdes e comunicagdes entre as partes,
estas devem ser dirigidas para o domicilio ou sede contratual de cada uma nos termos previstos no
contrato.
Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser comunicada a outra
parte.
Clausula 11.2
Penalidades contratuais
Pelo incumprimento de obrigacGes emergentes do contrato, a AMA pode exigir ao cocontratante o
pagamento de uma sang¢do pecunidria, num montante a fixar em funcdo da gravidade do
incumprimento, nos seguintes termos:
a) Pelo incumprimento dos niveis de servigo, previstos na cldusula 19.2 poderd ser aplicada uma
penalidade de 150€ por cada hora para além do previsto.
b) Pelo incumprimento da entrega dos relatérios previstos na cldusula 21.2 podera ser aplicada
uma penalidade de 100€ por cada relatério em falta.
Na determinagdo da gravidade do incumprimento, a AMA tem em conta, nomeadamente, a duragdo
dainfracdo, a sua eventual reiteragdo, o grau de culpa do cocontratante e as consequéncias do

incumprimento.
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3. Asancgdo aplicada sera descontada na fatura imediatamente seguinte ao facto que a originou ou, caso
tal ndo seja possivel, sera emitida nota de crédito.

4. O valor acumulado das sang¢des pecuniarias ndo pode exceder 20 % do prego contratual, sem prejuizo
do poder de resolugao do contrato.

5. Nos casos em que seja atingido o limite previsto no nimero anterior e a AMA decida ndo proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado
para 30 %.

6. A aplicagdo das sangGes previstas na presente clausula serd objeto de audiéncia prévia, nos termos

previstos no n.2 2 do artigo 308.2 do Cédigo dos Contratos Publicos.

Clausula 12.2
Foro competente
Para a resolugdo de todos os litigios relativos, designadamente, a interpretacdo, execugdo, incumprimento,

invalidade, resolugdo ou redugdo do contrato é competente o Tribunal Administrativo de Circulo de Lisboa.

Clausula 13.2
Legislagdo aplicavel
Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Cédigo dos Contratos Publicos e

demais legislagdo aplicavel.
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CLAUSULAS TECNICAS
Clausula 14.2

Descrigdo técnica do contrato

1. Ao abrigo do n.2 1 do artigo 3.2 do Decreto-Lei n.2 43/2012, de 23 de fevereiro na sua redagdo atual, a
Agéncia para a Modernizagdo Administrativa, I.P. (AMA) “(...) tem por missdo identificar, desenvolver e
avaliar programas, projetos e acoes de modernizagdo e de simplificagdo administrativa e regulatéria e
promover, coordenar, gerir e avaliar o sistema de distribuicdo de servigos publicos, no quadro das
politicas definidas pelo Governo”.

2. Na prossecucdo da missdo acima identificada, sdo atribuicdes da AMA “gerir e desenvolver redes de
lojas para os cidaddos e para as empresas, em sistemas de balcGes multisservicos, integrados e
especializados, articulando com os sistemas de atendimento em voz e rede” conforme artigo 3.2 n. 22
alinea b) do Decreto-Lei n. 2 43/2012, de 23 de fevereiro.

3. No ambito da sua estratégia de prestacdo de servicos multicanal ao cidaddo, mediadores, agentes
econdémicos e entidades da administragdo publica, a AMA para além de disponibilizar uma rede de
atendimento presencial, composta por Lojas de Cidaddo, Espagos Cidaddo, Espagos Empresa,
disponibiliza também um Centro de Contacto, constituido por diferentes linhas e canais de
atendimento através dos quais se pode obter informacGes e apoio sobre um conjunto de matérias e
servicos de natureza diferente.

4. AlinhaiCidaddo é uma das linhas de atendimento que integra o Centro de Contacto.

5. Enquadrado nos objetivos aprovados no Plano de Ac¢do para a Transicdo Digital e nas ac¢les
programadas no ambito do Plano de Recuperagdo e Resiliéncia é competéncia da AMA a

~on

implementagdo e desenvolvimento do projeto da “linha iCidaddo”, que tem por objetivo facilitar o
acesso dos cidaddos e empresas aos servicos publicos e promover a simplificacdo e desmaterializagcdo
progressiva da prestacdo dos diversos servigos.

”

6. No ambito do desenvolvimento da “Linha Cidad3do” pretende-se que a continue a incorporar novos
modelos de trabalho e de produgdo que recorram as tecnologias associadas a digitalizagdo e as novas
tecnologias digitais, como os sistemas de inteligéncia artificial, NLP (Natural Language Processing),
Machine Learning (ML) e outras que sejam relevantes para a adequada resposta aos novos desafios da
criagdo de uma nova forma de relacionamento com os Cidad3dos e Empresas.

7. Pelo exposto, e por forma a dar continuidade ao desenvolvimento da Linha iCidad3do, o presente

Caderno de Encargos tem por objeto a aquisicdo de servigos para a utilizagdo de uma solugdo
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tecnoldgica para IVR (interactive voice response) Natural, em modelo de software como servigo (Saas$ -
Software as a Service), que permite fazer a interagdo por voz e a correspondente tratamento baseado

nas inten¢Oes detetadas) nos termos melhor definidos nas presentes clausulas técnicas.

Clausula 15.2
Caracteristica do servigo
Esta solucdo tecnoldgica para IVR (interactive voice response) natural devera permitir:

a) ASR-—Reconhecimento de Voz.

b) NPL- Linguagem Natural.

c) TTS-Sintese de Voz.

d) Integragdo com APIs de Negdcio.

e) Construgdo de Workflows de Telefonia.

f)  Possibilidade de integrar com Centrais Telefdnicas 3rd party.

g) Roteamento de chamadas para a fila de trabalho respetiva através da detegdo de intengdo do
cliente.

h) Assentar na dete¢do de intencdo através da andlise do e ndo na traducédo literal do texto
vocalizado pelo cliente, mas no contexto das palavras ditas na frase do cliente.

i)  Disponibilizar uma interface user friendly para construgéo dos varios fluxos da arvore do IVR.

j)  Construgdo fluxos de selfservice, que permitem ao cliente navegar no IVR e resolver a situagdo
sem a chamada ser atendida por um agente.

k) Navegagdo no fluxo de IVR baseado em regras recolhidas de sistemas externos, através de
Webservices JSON, sem a acgdo do cliente (por exemplo, tomada de decisdo baseada no
numero chamador).

I) Interacdo em ambos os sentidos com webservices REST JSON de modo a poder efetuar a
recolha de dados do cliente e de seguida tomar uma a¢do em fungdo do resultado devolvido
pelo webservice.

m) Solucdo baseada em GooGle Speech e Amazon Polly suporta um leque muito alargado de
Linguas.

n) Desenho de fluxos de conversagao totalmente baseados em voz com o cliente final:

1. IVR questiona o cliente através de voz;

2. Recolha de dados indicados por voz;
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3. Apresentacao dos resultados por voz.

o) Integracdo em baixo nivel, usando duplex streaming, com Google Speech APl e Dialogflow,
garantido assim a maior qualidade possivel nos tempos de resposta durante o processamento
de linguagem natural, aumentando drasticamente a eficacia do selfservice.

p) Passar a informacgdo recolhida e obtida no IVR Natural para o script de atendimento, desta
forma o agente pode ter acesso a frase percepcionada pelo sistema bem como acesso a
intencdo detectada pelo IVR Natural.

g) Passar por Webservice Rest JSON esta informagdo a sistemas de atendimento 3rd party.

r) A gravacdo da conversdo tida em IVR Natural.

s) Integracdo uma SBC (Session Border Controler) que permite a definicdo de regras
devseguranca sobre os diferentes Interfaces de voz que possam existir.

t) Integracdo com a solugBes das Plataformas de atendimento de centro de contacto.

u) Construcdo de dashboard que possibilite em tempo real a obtengdo de um conjunto de
indicadores a apresentar na plataforma de GoAnalytics, que devera ser parte integrante da
solugdo apresentada. No dashboard de IVR Natural devera ser possivel a segregacao de, por
exemplo, periodos, intengbes ou palavras da nuvem de palavras, permitindo a analise dos

restantes indicadores focados na amostra definida.

Clausula 16.2
Requisitos especificos de implementagdo para o tratamento de dados
1. Aarquitetura da solugdo devera obrigatoriamente contemplar:
a) Gestdo de permissdes para os varios utilizadores que permita uma gestdo ao nivel de cada dado
pessoal;
b) Funcionalidades que permitam:
i) Mascarar dados sensiveis de acordo com o nivel de permissdes do utilizador;
ii) Apagamento, consulta, alteracdo/atualizacio, exportacdo/portabilidade dos dados;
iii) Encriptacdo de dados sensiveis.
c) Estruturas de dados que permitam:
i) Implementagdo de um modelo de dados que contemple categoria, finalidade, consentimento,
fundamento, bem como outros atributos relacionados, e permita estabelecer as relagdes

necessarias;

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA
RUA SANTA MARTA N° 55, 3.2 | 1150-294 LISBOA — PORTUGAL | + 351 217 231 200
www.ama.gov.pt/ | facebook.com/ama.gov.pt

GMw

PAGINA 12 de 19


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

4.

f)

g)

AGENCIA PARA A
MODERMIZACAD
ADMINISTRATIVA

ii) Registo dos tempos de retengdo por finalidade.

Desenho de interface que permita:

i)  Pesquisas por dados isolados assegurando a segregacdo por titular dos dados e/ou atributos;

ii) Informacdo e recolha de consentimento de forma contextualizada com a
funcionalidade/pagina que procede a utilizagdo dos dados pessoais.

Mecanismos de registo de utilizador/data/hora de atividades CRUD (Create, Read, Update,

Delete) sobre dados pessoais;

Procedimentos automaticos para garantir que findo o periodo de retengao, os dados serdo

anonimizados, eliminados, encriptados ou renovado o periodo de retengao, e recolhido o

consentimento caso seja aplicavel, dependendo da finalidade ou fundamentacgdo existente para a

sua retengao;

Seguranga de redes e sistemas de informag¢do em conformidade com os requisitos obrigatérios

previstos no anexo da Resolu¢do do Conselho de Ministros n.2 41/2018, de 28 de margo, sempre

que aplicaveis;

Uma estrutura multicamada, composta pelas camadas de Apresentagdo ou Front-end (FE),

Aplicacional (APP) e Base de dados (BD).

A arquitetura da solu¢do de acordo com estes e restantes requisitos devera ser apresentada e detalhada

nos entregdveis das varias fases que compdem o projeto, sujeitos a aprovagdao da AMA.

Nos entregdveis devera estar incluido um documento de “Conformidade com o RGPD”, no qual o

cocontratante deve incluir o inventdrio de dados pessoais sujeitos a tratamento pela solugdo e sua

categorizagao, funcionalidades, estruturas de dados e mecanismos de seguranga implementados, bem

como, a forma de cumprimento dos requisitos estabelecidos como obrigatdrios previstos na alinea g),

justificando os casos de ndo aplicabilidade.

Os seguintes requisitos serdao assegurados pela AMA:

a)

b)

<)

Andlise de vulnerabilidades no contexto da ciberseguranga, sendo a sua corre¢do da
responsabilidade do cocontratante;

Implementacdo de protocolos de seguranca TLS (Transport Layer Security) fornecendo os
certificados digitais, desde que o alojamento do sistema/aplicagdo/portal seja em infraestrutura
gerida pela entidade contratante;

Detecdo de ameacas na defesa perimétrica do sistema (por exemplo, regras definidas nas firewall,

Intrusion Detection System (IDS), Intrusion Prevention System (IPS), Web Application Firewall (WAF),
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etc.);
d) Fornecimento de VPN para acesso remoto aos sistemas;
e) Segurancga de DNS e correio eletrénico;

f) Backups com redundancia geografica.

Clausula 17.2
Gestdo de Dados

1. O cocontratante deverd garantir que os entregdveis objeto deste procedimento contemplem os
mecanismos necessarios para a gestdo de dados de modo a que os mesmos sejam guardados e
disponibilizados a AMA em todo o ciclo de vida do produto.

2. Para os efeitos previstos no nUmero anterior considera-se que “Dados” sdo:

a) eventos correspondentes a uma sequéncia de simbolos qualificdveis ou quantificaveis, ndo
assumindo significado por si so, tendo por base, observac¢oes, medicGes, acontecimentos;

b) considerados o idioma de entrada para um computador, sendo a informagdo o resultado de saida;

¢) estruturados, quando formatados, organizados numa estrutura predefinida, como por exemplo
tabelas constituidas por linhas e colunas;

d) ndo estruturados, quando ndo possuem uma formatacédo predefinida;

e) qualquer texto ou algarismo, mesmo que possa ndo ser percecionado para o leitor, como sdo por
exemplo dados para georreferenciagdo;

f) Independentemente do formato de entrega, todos os elementos registados e armazenados por um
suporte digital devem ser complementados por um conjunto de informag¢des que os ajudem a
compreender, designados por Metadados, os quais podem ser estruturais, técnicos, descritivos,
administrativos e de direitos;

g) Constituem exemplos de dados, algarismos, simbolos, texto, coordenadas, mensagens, imagens,
sons e video.

3. O(s) formato(s) dos dados deve(m) ficar definidos no ambito da execu¢do do contrato tendo em
consideragdo as caracteristicas dos dados e as necessidades especificas a que se destinam, como por
exemplo a georreferenciagao.

4. Fica prevista a disponibilizacdo de dados abertos no portal dados.gov.pt, excluindo-se todos os dados
sujeitos ao regime legal de protecdo de dados pessoais, bem como informagao considerada sensivel por

parte da Entidade Adjudicante.
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Clausula 18.2
Requisitos especificos de implementagao para a seguranga da informagao

1. Nodecorrer da execugdo do contrato o fornecedor obriga-se a cumprir as politicas e procedimentos do
SGSI sempre que estes se apliquem.

2. Cumprir o Procedimentos de desenvolvimento seguro englobado no SGSI, incluindo:

a) Na definigcdo de requisitos incluir os requisitos de seguranca e privacidade;

b) N3o utilizagdo de bibliotecas de terceiros sem prévia validagdo da AMA;

c) Revisdo de cddigo por outro membro da equipa de desenvolvimento outra equipa do fornecedor,
antes da passagem da aplicagdo para testes;

d) Executar andlise dindmica a aplicagdo para verificagdo de problemas relativos a seguranga;

e) Relatério de PDS com informagdo sobre componentes de seguranga e cumprimento do
procedimento de desenvolvimento seguro;

f) Relatdrio de testes a aplicagdo com inclusdo dos testes relativos a componente de seguranga antes
da passagem a qualidade/producgo.

3. Oequipamento usado pelos consultores externos tem o Sistema Operativo atualizado, estao protegidos
com sistemas antivirus e sdo regularmente verificados pelo fornecedor quanto a presenca de malware.

4. Os equipamentos dos fornecedores que contenham informagdo da AMA de nivel superior a publico
devem estar encriptados para protecao da informagdo em caso de perda ou roubo do equipamento.

5. O fornecedor fica sujeito a politica de Gestdo de fornecedores que se encontra disponivel no site da
AMA.

6. Os fornecedores s6 terdo acesso a informagdo necessaria para execugao do projeto apds esta ser
disponibilizada pela AMA. O acesso a informagdo, nomeadamente ao cédigo fonte, sera dado mediante
abertura de acessos individuais ao consultor, apds efetuado o respetivo pedido pelo GP junto da DSI.

7. Durante a execug¢do do contrato o fornecedor tem os seguintes prazos para resolugdo de
vulnerabilidades encontradas nos sistemas de producao:

a) Critical: 5 dias seguidos;
b) High: 7 dias uteis;

c) Medium: 15 dias uteis;
d) Low: 40 dias uteis.

8. No periodo de garantia do contrato o fornecedor tem os seguintes prazos para resolugao de
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vulnerabilidades encontradas nos sistemas de produgdo:
a) Critical: 10 dias seguidos;
b) High: 17 dias uteis;
¢) Medium: 25 dias Uteis;
d) Low: 50 dias Uteis.
9. Ofornecedor ndo pode negar uma auditoria relativamente as condi¢des de desenvolvimento do projeto

por parte dos seus consultores, caso esta seja requerida pela AMA.

Clausula 19.2
Niveis de servigo no ambito da garantia

1. Asolugdo deve estar disponivel 24 horas por dia, 7 dias por semana, 365/6 dias por ano.

2. Asolugdo de arquitetura descrita apresenta um SLA de disponibilidade minima de 99.9% sobre o acesso
a plataforma (percentagem total minima de tempo em que o servigo esta operacional). O tempo de
resolugdo dos incidentes é contabilizado no célculo da disponibilidade.

3. Tipos: Disponibilidades e SLA:

a) Disponibilidade total das funcionalidades Core ou do acesso ao sistema: SLA 99,5%;

b) Disponibilidade parcial das funcionalidades Core ou do acesso ao sistema: SLA 99,5%;

4. Descricdo do tipo de indisponibilidade e tempo maximo de reposi¢do de servico:
a) SLA tipo A: Indisponibilidade total das funcionalidades Core ou do acesso ao sistema de IVR
Natural, corresponde a:
i Falha de acesso global ao sistema;
ii. Impossibilidade total de receber chamadas.
Tempo de reposigdo de servigos (maximo): 1h
b) SLA tipo B: Indisponibilidade Total das funcionalidades Core ou do acesso ao sistema de IVR
natural, corresponde a:
i. Falha de acesso global ao sistema;
ii. Impossibilidade total de receber chamadas.

Tempo de reposi¢édo de servigcos (maximo): 1h
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Clausula 20.2
Formagao

A formacdo para utilizagdo do servigo devera ser efetuada a todos os operadores, administradores e
supervisores.
A formacgdo devera ter uma competente tedrica e uma componente pratica e devera ocorrer num prazo
minimo de 72horas, conforme plano a ser aprovado pela AMA. O plano definitivo de formacgdo sera
estabelecido apds proposta do adjudicatario e aprovacdo da AMA. Desse plano devera constar:

a) Esquema de formagéo basica;

b) Formacgdo complementar;

c) Numero de participantes;

d) Programa e horério;

e) Curriculo programatico das a¢des de formagao;

f)  Meios necessarios.

O cocontratante ndo podera exigir qualquer quantia adicional relacionada com a formacéo.

Clausula 21.2
Entregaveis e documentagdo

O Cocontratante devera apresentar o documento “Conformidade com o RGPD” de acordo com o n2 3
da Cldusula 16.2.
No ambito da garantia é obrigacdo do cocontratante emitir os relatérios de gestdo que constam do
nuamero seguinte.
Para efeitos do nimero anterior, entende-se por relatérios de gestao:

a) Relatdrio com indicadores de disponibilidade.

b) Relatério com indicagdo de ocorréncias (avarias, incidentes, anomalias).

Clausula 22.2
Gestor do Contrato
O gestor do contrato, com a fungdo de acompanhar permanentemente a execug¢ao contratual, nos
termos e para os efeitos previstos no artigo 290.2-A do CCP, sera designado pela AMA no contrato.
O cocontratante deverd indicar a pessoa na sua organizagdo que serd responsavel pela execug¢do do
contrato, e que sera o interlocutor com o gestor do contrato designado pela AMA, bem como a pessoa

responsavel pelo tratamento de dados pessoais.
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3. No ambito do presente contrato, a AMA, através do gestor do contrato designado nos termos do
numero 1., procedera a avaliagdo do cocontratante, de acordo com a matriz de avaliagdao de que se

encontra disponibilizada no site institucional da AMA, em: https://www.ama.gov.pt/.

Clausula 23.2
Mecanismos formais de acompanhamento
O Cocontratante obriga-se a reunir quinzenalmente com a equipa da AMA para o acompanhamento técnico
do projeto, andlise da performance do sistema de IVR Natural e propostas de eventuais melhorias a

implementar.
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Prever, por exemplo, reunides, autos de aceitacdo dos servigos, etc. Caso sejam previstos mecanismos de
aceitacao dos entregdveis, devem considerar o nimero maximo de aceitacdes do mesmo entregavel e sempre
com erros a apontar a partir do qual ha incumprimento definitivo e a possibilidade de aplicacdo de san¢des
contratuais de forma a evitar que o cocontratante entregue sempre com erros e as equipas internas tenham

que analisar varias vezes o mesmo entregavel
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